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Antagonistiska elektromagnetiska hot

mot det civila forsvaret
Sten E Nyholm, Tomas Hurtig, Kia Wiklundh och Sara Linder

Flera sambhillsviktiga verksamheter forlitar sig
idag pa elektroniska styrsystem och tradlosa
kommunikationssystem, som GPS, mobiltelefoni
och WiFi. Ménga talar idag om cyberhot mot
mjukvaran i datoriserade system, men man fir
inte glomma bort hirdvaran eftersom tradlosa
kommunikationssystem och oskyddad elektronik
dven kan vara kinsliga for elektromagnetiska
(EM) hot, sisom storsindare och mikrovagsvapen.
Avsiktliga EM-stérningar utgor ett hot mot det
civila forsvarets formaga att stodja det militira
forsvaret. Det dr darfor viktigt att EM-hot beaktas
i de risk- och sarbarhetsanalyser som gors av
bland annat myndigheter, kommuner och privata
aktorer med uppgifter inom det civila forsvaret,
speciellt avseende operativ formiga vid hojd

beredskap.

ETT EM-HOTSCENARIO

Forestill dig foljande: De senaste manaderna har
kinnetecknats av en tilltagande internationell
spinning och ett okande antal konfrontationer
mellan militira fartyg och flyg i Ostersjsomradet.
Manga servrar vid myndigheter, nyhetsbyrder och
foretag utsitts for avancerade cyberattacker, och
falsk information sprids dagligen i sociala medier.
Regeringen 6verviger att mobilisera totalférsvaret
for att hantera situationen.

[ dettaldge utsitts ett stdrre antal viktiga apparater,
som datorservrar och tridlés kommunikation, i
olika samhillssystem for EM-storningar och nagra
upphor helt att fungera. Blaljusmyndigheternas
kommunikationscentraler tappar kontakten med
enheter ute pd filtet. Passage- och larmsystem
vid flera kraftverk och myndighetsbyggnader

fungerar inte. Storningar i eldistributionen gor

att  reservkraftanliggningar vid  sjukhus och
larmcentraler startar. Det blir trafikkaos i storstiderna
ndr trafikljusen i flera korsningar slocknar. Tag blir
stdende palinjerna nir signalsystem eller elf6rsorjning
faller bort. Fasta telefoner och mobiltelefoner
fungerar bara sporadiskt. Vattenférsérjningen i
storstiderna fallerar eftersom pumparna inte har
elkraft. Invinarna kan inte handla mat eller tanka
bilar eftersom elektroniska betaltjanster upphért att
fungera. Allminheten kan inte ta emot nagra radio-
eller TV-sindningar for att fi veta vad som hint
eller vad man ska gora. Transporter av sidant som
livsmedel och brinsle med mera forsvaras kraftigt
vilket leder till att matbrist uppstar och fordon blir
stdende.

Vad har hine? Det visar sig s smdningom att det
finns ett stort antal stérsindare utplacerade i bland
annat bilar, viskor och barnvagnar i nirheten av
myndighetsbyggnader
och kopplingsstationer for el- och telenidten.

kommunikationscentraler,

Stérsindare pa obemannade flygande farkoster som
cirkulerar over storre stider och flygplatser slar ut all
tradlos kommunikation. Dessutom har elektroniska
komponenter inuti viktiga apparater brints sonder
i radio- och TV-sindare, i styrutrustningen till
stillverk och i vissa myndighetsbyggnader.

HUR SKER EN ELEKTROMAGNETISK ATTACK?

En elektromagnetisk attack &stadkoms med
utrustningar som  sinder ut elektromagnetisk
strdlning pé radiofrekvenser, vilka i sin enklaste form
kan exempelvis vara en vanlig radiosidndare eller en
mobiltelefon. Attacken kan ske med smalbandig
radiostrilning av endast en eller ett fatal frekvenser,
eller med bredbandig strilning som ticker alla

frekvenser inom ett brett frekvensintervall.
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En enkel metod ir att anvinda storsindare
som sinder ut ohorbart EM-brus. Det gor att
datakommunikation, si kallade
drunknaribrusetochden tridlésakommunikationen

nyttosignaler,

pa en eller flera frekvenser slutar att fungera eller
Den  kraftfullare

mikrovigsvapen kan stéra funktionen i enskilda

forsimras. stralningen  frin
elektroniska komponenter, som transistorer eller
mikroprocessorer, antingen si att de temporirt
forlorar sin funktion eller fungerar pé fel sitt, eller
sa att komponenter brinns sénder av en inducerad
stromrusning i kretsarna. En skillnad mellan dessa
verkansformer ir att storsindare frimst paverkar
tradlos kommunikation, medan mikrovagsvapen kan
paverka all elektronik, dven icke-kommunicerande
sddan. Gemensamt for dem ir att de verkar lokalt
inom sin rickvidd, vilken kan
variera frin nigra fi meter till
flera kilometer.

EM-attacker slar direkt
mot hardvaran i elektroniska
system, och  skiljer sig
ddrigenom  fran  cyberhot,
som slar mot mjukvara i
kommunicerande digitala
system. Vissa tekniska system
kan vara beroende av ett
system som slds ut av en
EM-attack, vilket kan vara mycket allvarligt och
leda till kaskadeffekter som sprider sig i samhillet.
Till exempel slas vattenforsorjning och trafiksignaler
ut om elférsérjningen upphér. Dirfor bér man
vara sirskilt uppmirksam pé eventuella beroenden
mellan olika samhillsviktiga system.

Bland potentiella antagonister som kan tinkas
anvinda EM-hot finns frimmande makt, terrorister
och kriminella. Vid en militir konflikt ir ett
civilsamhille som f6r sina viktigaste funktioner
enbart forlitar sig pa tradlés kommunikation och
satellitbaserade navigeringssystem, som exempelvis
GPS och den europeiska motsvarigheten Galileo,
mycket sarbart for moderna telekrigsattacker. Med
inférandet av Internet of Things (IoT), det vill siga
att fler saker kopplas upp mot internet, kommer
denna sirbarhet sannolikt att 6ka ytterligare.

“| flera lander utvecklas
militdra mikrovagsvapen
som kan stora eller fysiskt
forstora elektronik. Under
det kalla kriget var dessa hot
mot det civila forsvaret inte vl

lika patagliga som idag.”

SAMHALLETS OKANDE BEREONDE AV ELEKTRONIK
OCH KOMMUNIKATION
Scenariot ovan skulle kunna intriffa eftersom
alla samhillssektorer de senaste decennierna har
genomgitt en snabb utbyggnad av elektronisk
utrustning fér styrning av olika funktioner,
databearbetning och kommunikation. Parallellt med
detta har det tagits fram avancerade, kommersiellt
tillgingliga, stérsindare med kapacitet att stora
flera olika frekvensband samtidigt (dven om dessa dr
olagliga att inneha). I flera linder utvecklas militira
mikrovigsvapen som kan stora eller fysiskt forstora
elektronik. Under det kalla kriget var dessa hot mot
det civila forsvaret inte lika patagliga som idag.
Militdra system har oftast forsetts med skydd
mot dessa verkansformer, medan civil elektronik
vanligen dr oskyddad. Under
1900-talet omréidet
telekrig fram som ett medel att
skaffa sig informationséverlige
under militira  konflikter.
Detta bestar av elektronisk
spaning (att man avlyssnar
motstdndarens signaler,
kommunikation som
oavsiktliga  signaler  frin
utrustning), elektronisk
attack (att man genom att
sinda ut elektromagnetisk energi stor eller forvillar
motstandarens  elektroniska  apparatur)  samt
elektroniskt skydd (att man vidtar atgirder for att
minska effekterna av motstandarens telekrigforings-
operationer). Det militira forsvaret har sedan
decennier utvecklat metoder och teknik for att
hantera telekrig, inte minst fér att skydda egna
viktiga elektroniska system och stodfunktioner.
Den snabba elektronikutvecklingen de senaste
decennierna, med en enorm 6kning av datorstyrning
och trddlés kommunikation sévil mellan minniskor
som mellan maskiner, har inneburit att ménga
samhillsfunktioner kommit att basera sin funktion
pid denna teknologi. Exempel ir styrning av
industriella processer eller sambhillsinfrastruktur
via tradlosa nitverk, kontroll av behorighet vid
inpassering till viktiga anliggningar, utfirdande

vaxte



av varningar via radio och sms, betalsystem, med
mera. Digitaliseringen av sambhillet fortgir inom
alla sektorer, dven samhillsviktiga tjanster. Det
innebir att samhillet blir allt mer beroende av att
elektroniken fungerar samtidigt som man hittills
inte har haft nagra incitament att inféra skydd
mot antagonistiska EM-storningar. Kanske saknas
medvetenhet om sidana hot mot de egna systemen,
eller s har man inte bedomt dem som sirskilt
allvarligaeller sannolika, och dirfor valt de kortsiktigt
mest ckonomiska Iésningarna vid anskaffning
och installation. All kommersiell elektronik ska
uppfylla svenska och internationella standarder vad
giller tilighet mot oavsiktliga storningar, som kan
vara naturliga eller orsakade av andra apparater i
nirheten. Men dessa stornivéer ligger lingt under
vad som dr mojligt att dstadkomma med avsiktliga
EM-hot. For militira system stills hirdare krav pa
talighet mot storningar vilket ger ett betydligt battre
skydd men till en 6kad kostnad.

Det hinder ibland att elektronisk utrustning stérs
ut av naturliga fenomen, som aska och solstormar,
eller oavsiktligt av andra elektroniska apparater i
nirheten. Men iven kunniga privatpersoner kan
stora  samhillsfunktioner; exempelvis  utsattes
polisens radiokommunikation for storningar och
falska meddelanden vid Goteborgskravallerna
2001. Sidana storformer dr blygsamma jimfort
med militdr telekrigforméga i en konfliktsituation.
Det har dven forekommit uppgifter om att
mobiltelefoni och GPS har storts som en del av den
ryska informationskrigforingen vid konflikterna i
Ukraina och Syrien.

Totalforsvarstanken 4r idag central for artt
forbereda det svenska sambhillet infor manga olika
typer av hot. Ett sammanbhallet totalforsvar innebir
att civila aktorer maste dverviga samma skyddsnivier
Idag finns
medvetenhet och sparsamt med EM-skydd inom

som Forsvarsmakten. begrinsad
den civila sektorn medan Forsvarsmakten sedan
linge har tagit hojd for detta. Det dr angeldget att
inom civila sambhiillssektorer ©ka medvetenheten
om bland annat antagonistiska EM-hot, s att man
kan skydda de samhillsviktiga system som kommer

att behovas vid hojd beredskap.

HUR KAN MAN REDUCERA SARBARHETER FOR
ELEKTROMAGNETISKA HOT?

Uppbyggnaden av det nya totalfrsvaret innebir att
mangamyndigheterkanmotaskirptakravparobusthet
mot fler typer av avsiktliga och oavsiktliga stérningar,
diribland antagonistiska EM-hot. Samtidigt skapar
den pégiende digitaliseringen av samhillet nya risker
for olika typer av elektromagnetisk paverkan. Om
totalforsvaret inte har detta i dtanke finns risken att
man inte uppticker eller dtgirdar sirbarheter. Vid
eventuell nyanskaffning av utrustning ar det ofta
enklare och billigare att vidta skyddsatgirder vid
installationen i stillet for att gora detta i efterhand.

Ansvariga for samhillsviktiga civila verksamheter
har vanligen inte samma kinnedom om EM-hot
och skyddsatgirder som finns inom den militira
sektorn. Medvetenheten om de EM-hot som finns
idag behover 6ka for att kunna ta itu med dessa i
risk- och sarbarhetsanalyser och for att kunna dtgirda
identifierade kritiska svagheter.

Tradlos kommunikation dr mycket svarare att
skydda 4n ledningsbunden, som gér i metalledningar
eller optiska fibrer. Dirfor  bér  tradlosa
kommunikationslgsningar ~ for  sambhillsviktiga
funktioner goras taliga mot storningar eller ha
redundans. Detta kan realiseras pa olika sitt.
Exempelvis kan det ske med kommunikationssystem
som byter frekvens antingen regelbundet eller vid
storning. Taligheten 6kar med flera antenner placerade
pa olika platser, flera kommunikationssystem som
anvinder olika frekvensomraden eller genom att
tradlosa kommunikationssystem kompletteras med
fiberlosningar dir sa ar mojligt.

Detir inte en trivial uppgift att utforma ett fullgott
skydd mot o6nskad elektromagnetisk strdlning. Det
finns ett flertal strategier for att skydda elektronisk
utrustning mot EM-hot. Beroende pa hur kritisk
utrustningen ir och vilken skyddsnivd man viljer
kan skyddet konstrueras pa olika sict. Nar det giller
antagonistiska EM-hot mot verksamhetskritiska
system finns dock nigra generella rid som kan ges:

e Sprid inte information i onddan om kritiska
system och hur de fungerar, var utrustning finns
och vilka frekvenser som anvinds. Fienden kan
utnyttja det vid ett angrepp



* Anvind helst inte trddlos kommunikation
mellan  kritiska hellre
ledningsbunden kommunikation som ir
avsevirt mindre storningskinslig. Alternativt
bor man anvinda utrustning med skydd mot
telekrig eller ha redundanta system.

system utan

e Se dll att det inte gir att komma nira inpa
kritiska system eftersom effekten avtar med
avstandet mellan stralkilla och mal. Det 16nar
sig att flytta ut avspirrningar for att férhindra
obehériga med stérutrustning att komma nira
en kritisk anldggning.

Att sikra tillgingen pa reservdelar och se till att man
har tillging till snabb service eller reparation om
systemet har blivit utsatt f6r en EM-attack dr ockséd en
god strategi f6r att minimera storningar i elektroniska
samhillsfunktioner. Man kan 4ven behéva bygga in
verksamhetskritisk utrustning i skyddande skal och
montera skyddskomponenter eller olika typer av
filter pa ledningar.

Det dar dock viktigt att inse att det inte gar att
skydda all kommunikation och elektronisk utrustning
mot EM-hot. Man bér prioritera de system som har
en kritisk funktion, det vill siga vilkas bortfall skulle
leda till stora storningar i viktiga funktioner. For att
astadkomma detta bor man regelbundet genomféra
risk- och sarbarhetsanalyser dir man inkluderar de
risker som EM-hot kan medféra for verksamheten.
Det dr alltid en avvigningsfraga vilka sarbarheter
som ska atgirdas och vilken skyddsniva som krivs
for att erhalla den robusthet som behévs for att en
verksamhet ska kunna fungera om den utsitts for
EM-angrepp i en allvarlig krissituation.

Ett forsta steg ndr det giller att skydda
kommunikationslésningar och elektronisk
utrustning ir att skaffa sig kunskap om vilka EM-hot
som finns och hur man tar med dessa i en risk- och
sarbarhetsanalys bland alla andra typer av hot som
man har identifierat. Nista steg r att bestimma om
man har tillricklig kunskap inom verksamheten f6r att
genomfora en risk- och sdrbarhetsanalys och dtgirda

identifierade brister eller om man behover anlita
extern expertis. Slutligen giller det att genomfora
analysen, vidta limpliga skyddsitgirder, verifiera att
dessa har gett 6nskad effeke, och darefter regelbundet
tillse att skyddet bibehalls. Gl6m inte bort hardvaran!
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